Configurar OpenDNS — Zeroshell

OpenDNS les proporciona a los usuarios de Internet un servicio gratuito de
“Sistema de Nombres de Dominio - DNS” accesible desde cualquier host,
independientemente de la direccién IP de la red usada para hacer la peticién.
Este sistema de DNS esta ganando gran popularidad ya que ofrece una serie
de ventajas, las cuales no son ofrecidas por los tradicionales servicios de DNS
gue proporcionan los “Proveedores de Servicio de Internet — ISP”.

Este documento muestra las ventajas de utilizar OpenDNS y provee
instrucciones de configuracién para Zeroshell Router/Firewall. Adicionalmente,
Zeroshell cuenta con un “Updater”, el cual actualiza a OpenDNS con la IP
dinamica asignada al router o modem que provee el ISP. “Esto se da, si usted
no cuenta con una IP estatica”

Gracias a esta caracteristica, usted puede personalizar funciones en el
“Dashboard” de la pagina web de OpenDNS, para utlizar en su totalidad
caracteristicas avanzadas tales como: filtrado de contenidos web y control
parental.

Este documento esta dividido en las siguientes secciones:

e OpenDNS para mejorar los tiempos de respuesta en la navegacion
web

e« OpenDNS y proteccion Anti Phishing

o Filtro de contenido web y control parental

« Estadisticas de uso de internet

o Correccion de escritura de URL

o Abreviacion de escritura de URL

o Configuracion de Zeroshell para trabajar con OpenDNS

o Configuracion del actualizador dinamico de DNS para OpenDNS

o Configuracion del firewall para prevenir la no utilizaciéon de
OpenDNS

OpenDNS para mejorar los tiempos
de respuesta en la navegacion web

Una de las razones para que la navegacion en Internet sea lenta ademas de
otros servicios que requieren de Internet para su funcionamiento, es la lenta
respuesta que tiene el servicio de DNS. Teniendo que satisfacer un gran
numero de peticiones, OpenDNS tiene una extensa y actualizada memoria
cache. Esto significa que si un cliente pregunta por la resolucién de un nombre
a su respectiva IP, OpenDNS probablemente ya conoce la respuesta sin
necesidad de solicitar a la autoridad DNS correspondiente esta peticion. Mas
aun, OpenDNS provee un DNS recursivo que puede directamente responder
las peticiones de los clientes, sin tener que recibir las respuestas de los bucles



posteriores, se obtiene eficiencia en el procesamiento y asi se reducird el
tiempo de espera del cliente.

OpenDNS y proteccion Anti-Phishing

Una de las mas peligrosas trampas de navegacion es llamada “Phishing”. Un
usuario puede ser facilmente engafiado y de esta forma llevado a proveer
informacién confidencial tal como: Informacion de tarjetas de crédito, datos de
cuenta en sitios web de sucursales virtuales de bancos que parecen ser reales
pero que en realidad solo intentan adquirir esta informacion para usos ilicitos.
Los nombres de estos sitios de “Phishing” son casi exactamente iguales que
los de los sitios reales, para asi poder facilmente confundir a los usuarios.
Estos son abiertos haciendo click en links spam que se envian en los mensajes
e-mail o que aparecen digitando de forma incompleta e incorrecta en el
navegador la direccion URL del banco real. Obviamente, estos sitios no usan
protocolo encriptado https por lo que el usuario ni siquiera recibe mensajes de
advertencia por certificado digital invalido. Por lo tanto, OpenDNS cuenta con
una base de datos que contiene una lista muy completa de sitios usados para
“Pishing”, la cual le ayudara a prevenir el “Pishing” ya que estos sitios son
blogueados en la resolucion de nombres a IP y de esta forma no podran ser
exhibidos.

Filtro de contenido web y control
parental

Simplemente se debe usar las 2 direcciones IP del los servidores DNS,
208.67.222.222 y 208.67.220.220 asi, se usara OpenDNS para obtener mejor
respuesta en los tiempos de busqueda y conseguir proteccion “Anti - Pishing”.
Por otra parte, usted puede crear una cuenta O penDNS para obtener acceso al
Deshboard que esta en el sitio web de OpenDNS, donde podra configurar los
servicios que mejor satisfagan sus necesidades y usar los servicios avanzados
de OpenDNS. Especificamente, usted puede filtrar sitios web dividiéndolos en
categorias inapropiadas para sus usuarios. Por ejemplo, usted puede
deshabilitar la resolucion de nombres de sitios, clasificandolos como sitios con
contenido pornografico. Todo esto se puede realizar utilizando las opci ones del
Deshboard. También es posible blogquear o permitir la resolucion de nombres
de paginas individuales como por ejemplo: “www.facebook.com”,
configurdndolas con las opciones “Blacklist” o “Whitelist” en el Deshboard
segun sea el caso.

Obviamente, si usted quiere utilizar todas las opciones avanzadas, debe crear
un enlace entre la cuenta OpenDNS vy la direccion IP de la Red que se quiere
configurar con los servicios de OpenDNS. Si la direccion IP de la red es
estatica, simplemente se debe configurar en el Deshboard. También usted
puede usar un actualizador DNS para direcciones IP dinamicas, para enviar los
cambios de la direccién IP publica de la red que se esta configurando a la base
de datos de OpenDNS.



Zeroshell puede ayudarlo con esta tarea y mas adelante se vera como hacerlo.

Estadisticas de uso de Internet

La mejor forma para ver cual es el servicio de Internet mas utilizado en su red,
es obtener estadisticas en las peticiones de resolucion de dominios.
Obviamente, las peticiones de servicio son: (WWW, e-mail, VoIP, etc.), es dificil
acceder a los servicios por medio de la direccion IP puesto que es muy
complejo recordarlas y ademas pueden cambiar dinamicamente, pero son casi
siempre accesibles por medio del nombre del host del sitio web. OpenDNS le
permite a usted ver las estadisticas de los accesos a los dominios. Recuerde
que las estadisticas pueden ser activadas en el Deshboard después de
registrarse en OpenDNS.

Correccion de escritura de URL

Otra opcion de OpenDNS tal vez no tan importante, es la correccion de
escritura de URL. Si usted ingresa una URL inexistente, OpenDNS estara
atento a interpretar la peticién del usuario y si es posible autométicamente la
corrige antes de enviar la pagina web buscada.

Abreviacion de escritura de URL

Con una cuenta OpenDNS usted también puede crear abreviaciones para asi,
asignar facilmente nombres cortos a direcciones web largas y complejas. Usted
serd automaticamente redireccionado a la direccion web asociada al nombre
corto, cuando usted digite esta abreviacidbn en la barra de direcciones del
navegador. Est4 herramienta no es esencial pero puede ser de gran ayuda en
la navegacion.

Configuracion de Zeroshell para
trabajar con OpenDNS

Con la intencion de tomar ventaja de las caracteristicas que OpenDNS ofrece,
simplemente se debe agregar las 2 direcciones de DNS (208.67.222.222 y
208.67.220.220) y configurarlas manualmente en cada usuario de Internet.
También, usted puede configurar un servidor DHCP para configurar las
direcciones DNS de forma automaticas. Otra posibilidad seria, si usted tiene un
servidor DNS en su LAN, configurarlo para trabajar como servidor DNS cache y
también configurar a OpenDNS en modo “ Forwarders” y asi resolver cualquier
dominio no autorizado. De esta forma, cuando las respuestas a las peticiones
de los clientes no estén en el DNS cache de la LAN, de inmediato envia las
peticiones al servidor OpenDNS en lugar de ROOT DNS.



También para tener cache local, esta solucion le permite manejar
caracteristicas de OpenDNS avanzadas, creando una cuenta sencilla y solo
actualizando la direccion IP del servidor DNS local en la base de datos de
Open DNS.
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Configurar OpenDNS como DNS Forwarders

Para configurar el servidor DNS de Zeroshell como se ha descrito para usar
OpenDNS como “Forwarders”, simplemente dirijase a la seccion
[DNS][Forwarders] para actualizar los servicios con las IPs 208.67.222.222 y
208.67.220.220 separadas por una coma y digitando ANY como el dominio. El
resultado es como el que se muestra en la imagen que esta arriba de este
texto.

Configuracion del actualizador
dindmico de DNS para OpenDNS

En este punto, una vez que los 2 DNS *“Forwarders” son configurados,
OpenDNS esta en disposicion de ser usado por los clientes. Sin embargo como
ya se ha mencionado, para usar los servicios avanzados tales como :
personalizar filtros web y control parental, estadisticas de acceso a Internet y
nombres cortos a las direcciones web complejas; usted puede informarle a
OpenDNs la direccién IP usada para hacer las peticiones. Si usted tiene una
direccion estética, usted solo tiene que configurarla una sola vez en el



“Deshboard”, pero si no es asi, usted podria usar un actualizador dindmico de
DNS para las direcciones IP dinamicas.
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Actualizador OpenDNS para mantener actualizada la direccion IP dinamica en la base de
datos de OpenDNS

Zeroshell tiene un cliente de DNS dinamico compatible con OpenDNS . Para
configurarlo, solo seleccione OpenDNS como dominio en la seccion
[DNS][Dynamic DNS] (como se muestra en la imagen de arriba), luego ingrese
el usuario y la contrasefia de su cuenta OpenDNS vy active el servicio.

Configuracion del firewall para
prevenir la no utilizacion de
OpenDNS

Si usted intenta habilitar el filtro web para prevenir acceso a ciertos sitios
categorizados, usted deberia asegurarse que el cliente DNS usado en
Zeroshell sea OpenDNS vy este se utilice en modo “Forwarder”. De esta forma,
los usuarios no podran cambiar sus clientes DNS para burlar las restricciones
gue usted ha configurado en el “Deshboard” de OpenDNS. Ademas usted
debera asegurarse de que Zeroshell sea usado como el “Gateway por defecto




para dar acceso a Internet” o como “Bridge transparente” luego debe bloquear
las comunicaciones al puerto TCP/UDP 53 en el firewall.

@00 Firewall Rule config (]
GLL hitps:// .92.168.0.254/ gi-bin/kerbynet?5ect on=FW&STk=64OSb9§ledb92f90aaf?33fd53(56fDiaD?9t0e2&A:(i3n=ChangeRuIe&Chain:FOF’ﬁj

| FORWARD |Ap3ly to| Routed and Bridgad Packets :|| Sequence C|f Confirm )( Clase )
Input _ 0
Dutput VI o
Packet Scurce IP (%) =]
Matching Destination IP o
Fragments [ [ rvateh on v second and fu-ther fragrrents ] (8]
Packet Length =]
Scurce MAC | 0
; atchi [ oot 5 =] 0
Protocol Metching Mot {17) User Datagram Source Pors Mot ‘ Dest. Por: Mot
| = [s53 | =
| Connection State | COnew Destasusneo Deeemier Diwvenw O unraacken | O e
| Time Matzhing | From lj :lj ta lj : j' ‘ Cwon Hwe Dwed Do D Dsar Coan
| Peer-ta-Pesr | ] eMuleEDonkey Kademlia [ KaZaAFastTrac< [ Gnutellz ) BitTorrent [ Direct Connect
Layear 7 Protocol Description [ met (L7 Manager )
Filzer ;l
| Connection Limts | Parallel connections per IP | more ~| than Traffic per connection | more v| than ME -
| ACTION | DROP  ~ I | 0O oz | |/[second =| Buret| |
NOTES =) The IP addresses can bz single [P (ex. 192, 16B8.0.15), network sddress (ex. 132 168.0.0¢255.253.255.0 or 192.168.0.0/14)
Y andIPrange (ex. 192.166.0.19-152.163.0.73)
(*=) TPCand UDP parts can be singlz port {ex. 88} and port range (ex. 1933 1573)
Dene 102.168.0254 i

Configuracion del Firewall para prevenir el uso de otros DNS diferentes a OpenDNS.

Este bloqueo puede ser configurado en la chain FORWARD para procesar el
tréfico del router. El servidor DNS de Zeroshell no se vera afectado por esta
regla de Firewall.



