
Esempio di utilizzo di zeroshell quale firewall , proxi server, dhcp e 
backup 

Configurazione hardware

Utilizzando un case rack 19 pollici profondità 300 mm e 1,5 unità di altezza  ho inserito :

• alimentatore integrato a 220 V ,
• una scheda Via Epia LT fanless, 
• una ram da 512 mb , 
• un disco flash ide da 2 gb , 
• una scheda di rete con 4 porte lan prodotta da Soekris , 
• un adattatore per schede pcmcia 

ho ottenuto un prodotto di ridotte dimensioni installabile all' interno degli armadi 19 pollici .

Le capacità complessive sono :
• 6 porte lan  ETH0 sino a ETH5
• 1 slot per modem pcmcia umts , gprs



Architettura della rete

La architettura del sistema proposto come esempio per una piccola rete aziendale ricalca 
grosso modo la scelta base di IPCOP ovvero:

• ETH0 segmento wan   ( connessioni adsl verso interenet o connessioni esterne)
• ETH1 segmento server ( area in cui si trovano tutti i server )
• ETH2 segmento utenza uffici  ( area uffici amministrativi e commerciali)
• ETH3 segmento utenza area tecnica e produzione (area uffici tecnici e produzione )
• ETH4 segmento access point x connessione wifi ( connesione portatili )
• ETH5 segmento spare ( (utilizzabile per suddividere i server interni da quelli 

accessibili da wan 



Configurazione Zeroshell

Network

A tutte le varie porte lan è stato assegnato un indirizzo ip secondo la tabella seguente:

• ETH0 10.0.1.1   
• ETH1 10.1.1.1    
• ETH2 10.2.1.1   
• ETH3 10.3.1.1   
• ETH4 10.4.1.1   
• ETH5 nessun indirizzo   

definisco le mask a 255.255.0.0



NTP

Definisco il server ntp per distribuire la data e l'ora 



DHCP

Configuro una area di assegnazione automatica degli indirizzi per ogni porta lan
stabilisco che le seguenti aree di indirizzamento valide per tutte le sotto reti:

• 10.x.1.1 default gateway
• 10.x.1.2 sino a 10.x.1.99 area per indirizzi statici 
• 10.x.1.100 sino a 10.x.1.200 ara di assegnazione dinamica dhcp
• stabilisco inoltre che per semplificare la configurazione dei vari sistemi  anche per le 

componenti di rete che necessitano indirizzi statici utilizzerò la tecnica di 
assegnazione dell indirizzo attraverso il dhcp mappando il relativo mac address 



FIREWALL

Imposto le policy di default del firewall 
• input =drop
• forward=drop
• output=accept

poi abilito per input e forward in base alle varie porte ethernet



PROXY

Imposto il proxy in modo da filtrare tutte le richieste provenienti dai vari client o server


