Esempio di utilizzo di zeroshell quale firewall , proxi server, dhcp e
backup

Configurazione hardware
Utilizzando un case rack 19 pollici profondita 300 mm e 1,5 unita di altezza ho inserito :

* alimentatore integrato a 220 V ,

* una scheda Via Epia LT fanless,

* unaramdab512mb,

* undisco flashideda 2 gb,

* una scheda di rete con 4 porte lan prodotta da Soekris ,
* un adattatore per schede pcmcia

ho ottenuto un prodotto di ridotte dimensioni installabile all' interno degli armadi 19 pollici .

Le capacita complessive sono :
* 6 portelan ETHO sino a ETH5
* 1 slot per modem pcmcia umts , gprs




Architettura della rete

La architettura del sistema proposto come esempio per una piccola rete aziendale ricalca
grosso modo la scelta base di IPCOP ovvero:

+ ETHO segmento wan ( connessioni adsl verso interenet o connessioni esterne)

* ETH1 segmento server ( area in cui si trovano tutti i server)

* ETH2 segmento utenza uffici ( area uffici amministrativi e commerciali)

» ETH3 segmento utenza area tecnica e produzione (area uffici tecnici e produzione )

» ETH4 segmento access point x connessione wifi ( connesione portatili )

» ETH5 segmento spare ( (utilizzabile per suddividere i server interni da quelli
accessibili da wan



Configurazione Zeroshell
Network
A tutte le varie porte lan é stato assegnato un indirizzo ip secondo la tabella seguente:

« ETHO 10.0.1.1
« ETH1 10.1.1.1
« ETH2 10.2.1.1
e ETH3 10.3.1.1
« ETH4104.1.1
e ETHS nessun indirizzo

definisco le mask a 255.255.0.0
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NTP

Definisco il server ntp per distribuire la data e I'ora

Fle Modfica  Visualizza  Cronologia  Segnalibri  Strumenti 7

Indietra  Avonti + Ricarica  Stop Pagina iniziale  Analizza Firebug @https:ﬁlul‘l.lf

Release 1.0.hetal2

ZEROSHELL oo

Net Services

7 |

‘ Google ,"i)l

Logout Reboot Shutdown

CPU ( 1) ¥IA C7 Processor 1000MHz 997MHzRefresh A
Uptime ~ 43 days, 0: % =i
Load AvgD.02 0,03 0,00
Kernel  2,6.25.20
Memery 970012 ki

Graphics

Startup/Cron

Sep 01 19:07,41 SUCCH
Sep 01 20:06,48 SUCCH

Completata

10010 () #

=)
Show J Time Settings - Mozilla fox B]X]
4'@ https:iff10.1.1, 1 fegi-binkerbynet?Section=Time&STk=ccGc951 221593d81 8095899659 350240491 91 cadAction=5etup ﬂf‘
SYSTEM O ETHOO  100Mb
0 i
. . Show Inf
MNational Semicondul Time Settings o Info
O 10.0.1.1 [Creste vian [ Edevian J[Rem vian |
® lsers System Time : Tue Sep 1 20:20:50 CEST 2009 (onip ][ 1P ] Ede P [ Remeve P |
® Groups UTC i Tue Sep 1 18:20:50 UTC 2009
® LDAP [/ NIS . o0
® RADILS Hardware Clock 1 Tue Sep 1 20:20:51 2009 -0.473773 seconds O utc
. CaEtwe Portal
Time Zone Sawve || Metwork Time Protocol Save L
® Hosts
* Router O ETHO1  100Mb) |Europeitalta & Client Server
: BE%P National Semicondull | Eurepeiiinsk Show Info
* PN O | 10 EE:“"E’M”“;\Z Parent Servers E] Sync [(Create vian [ Edivian [ Rem. vion |
® QoS Eum;emmsia 130.60,75.60 Dyn P || #dd IF || EditIP || Remove IP
: Wirelass EuropeiOsla 208.104.4.227
Iamcer EuropeParis ~|[200.144.121.33
| SECURITY | EuropeiPrague — | 19340133.134
® Kerheros 5
o Firewsl EuropeiRiga
® X509 CA |—w v
® HTTP Prox —] . ;
O ETHO2 1o0mbf Mote: Kerberas 5 authentication protocol requires that all systerns (KDC, clients and application
® IMAP Server National Semicondull Servers) are time synchronized. The tolerance is usually S minutes, Show Info
¢ SMTR Server O | 10, [Create vian [ Edivian ][ Rem.vian |
Remawe IF
~|

Completato




DHCP

Configuro una area di assegnazione automatica degli indirizzi per ogni porta lan
stabilisco che le seguenti aree di indirizzamento valide per tutte le sotto reti:

* 10.x.1.1 default gateway

* 10.x.1.2 sino a 10.x.1.99 area per indirizzi statici

* 10.x.1.100 sino a 10.x.1.200 ara di assegnazione dinamica dhcp

» stabilisco inoltre che per semplificare la configurazione dei vari sistemi anche per le
componenti di rete che necessitano indirizzi statici utilizzero la tecnica di
assegnazione dell indirizzo attraverso il dhcp mappando il relativo mac address
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FIREWALL

Imposto le policy di default del firewall
* input =drop
» forward=drop
* output=accept
poi abilito per input e forward in base alle varie porte ethernet
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PROXY

Imposto il proxy in modo da filtrare tutte le richieste provenienti dai vari client o server
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