Forgalmi grafikak és statisztika MRTG-vel

Az internetes sdvszélesség terheltségét abrazold grafikonok és statisztikak egy routerben altalaban opcids
lehetdségek — vagy még opcioként sem elérhetdek. Mégis bizonyos esetekben ez jol johet, pl ha meg szeretnénk
gy0z6dni arrdl, hogy a fontosabb forgalmi tipusoknak (VoIP, web, P2P, FTP, stb) van-e elegendd
savszélességlik a megfeleld mitkkddéshez.

Sok router hasznal SNMP-t (Simple Network Management Protocol) a be- és kimend forgalom kozlésére. Az
MRTG egy olyan szoftver, amely adott id6kozonként lekérdezi ezeket a forgalmi adatokat, majd az adatokbol
grafikat készit, melyeket akar egy internetbongészon keresztiil is megtekinthetiink.

QoS Statistics
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MRTG példa a WWW osztalyba sorolt forgalomrol

A Zeroshell statisztikai kozvetleniill SNMP-n nem érhetdek el, viszont az MRTG integralva van a szoftverbe,
igy konnyen megtekinthetdk a fontosabb adatok, amit egyébként SNMP protokollon keresztiil kellene elérniink.
Az alabbi 1ényegesebb informaciokat érhetjiik igy el, kozvetleniil a Zeroshell webes feliiletérol.

* Rendszer terhelés

» Aktiv kapcsolatok szama (TCP/UDP) bejové és kimend

* Bejovo és kimend interface forgalma, legyen az Ethernet kartya, egy VLAN 802.1q eszkdz, VPN,
bridge, PPPoE kapcsolat (pl ADSL) vagy akar egy 3G mobil kapcsolat (pl UMTS/HSDPA);

» Forgalom osztalyzas €s iranyitas QoS osztalyok segitségével (VolP, HTTP, peer to peer, stb) az dsszes
kimeno forgalom fiiggvényében

*  Bejovo és kimend internetes forgalom elosztdsa kiilonb6z6 WAN Gatewayek kozott (Load Balance és
Failover)



A tovabbiakban a kovetkez6krol lesz szo:

* Rendszerterhelés
* Aktiv TCP/UDP-kapcsolatok
* Adott eszk6zon keresztiil torténd adatforgalom
* Grafikai abrazolas a kiilonb6z6é QoS osztalyok szerint
* Terheléskiegyenlitett forgalom tovabbitas a gatewayek felé
* MRTG aktivalasa a Zeroshell —ben
* Aktivacios kulcsok

Rendszerterhelés

A rendszer terhelését abrazold grafikon nem feltétlen fiigg Ossze a haldzat terhelésével, de mindenképpen
hasznos segitség, hogy feliigyeljiikk a hardveres erdforrasokat (kiilondsen a processzort), észleljiink olyan
hibakat a haldézatunkban, amik lassithatjdk annak miikodését (LAN és WAN). A Terhelést abrazold grafikon
megnyitasahoz kattintsunk az ablak jobb felsd sarkaban talalhato [Grapics] linkre. Az alabbihoz hasonlé abrat
fogunk latni.
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System Statistics
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Rendszer terhelés grafikusan abrazolva

Az atlagos terhelés adatai 5 percenként frissiilnek, 100 —ig terjedé skalan kapnak értéket. A rendszer
hasznalatanak ardnya (zardjelben jelolve) figyelembe veszi a processzorok szamat is. Mas szavakkal tehat 100-
as load egy 2 processzoros gép esetén 50% -os kihasznaltsagot jelent. Ha a routeriink kezdi elérni a kritikus
hatart, konnyen lehet beldle egy ,,szlikiilet”, ami visszafogja az egész halozatot. 200-as load esetén 100% -osan
terhelt a rendszeriink.

A kovetkezo tényezok/szolgaltatasok igénylik a nagyobb erdforrasokat (névekvo sorrendben):

« Tuzfal szabalyok, QoS osztalyozas é¢s manualis Load Balancing



» Olyan tlizfal szabalyok ¢és Qos iitemezések, amelyek Layer7 —es szlir6t hasznalnak. Jegyezziik meg,
hogy a L7 szlir6k csak akkor vizsgaljak meg a csomagok tartalmat, amikor a kapcsolat 1étrejon, a tobbi
azonositasara hasznalhat6 a ,,Connection Tracking”. Az alkalmazas szinti sziir6k nem ,,pazaroljak” a
savszélességet, viszont elég sok TCP/UDP kapcsolatot nyithatnak.

+ ,.Connection Tracking” eredményeinek LOG-okban tdroldsa. A TCP/UDP kapcsolatokat fenntartasa
nem tul megterheld a CPU szdmara. Néha mégis az tud lenni, pl ha a rendszer ugy van konfiguralva,
hogy regisztralja a kapcsolatokat (forras IP, forras port, cél IP, cél port) a LOG-okba.

«  Miikodo ,,Captive Portal” egy LAN halézatban, sok aktiv, de még nem ellendrzott klienssel. Gyakran
talalkozhatunk férgekkel vagy olyan szoftverekkel melyek a 80 és/vagy 443-as TCP portot hasznaljak.
Ezek tovabb rontjak a helyzetet.

» Transzparens HTTP Proxy virus sziiréssel (pl ClamAV) és/vagy tartalom sziiréssel (pl DansGuardian).
A weblapok vizsgalata elkeriilhetetleniil igényli a CPU-t, és ebben az esetben gondoskodnunk kell
elegendé mennyiségli RAM memoriardl is, hogy elkeriiljiikk a SWAP —olast.

Aktiv TCP/UDP-kapcsolatok

Az aktiv kapcsolatok elég jol mutatjdk a haloézati aktivitast. Példaul jelentd mennyiségii kapcsolat esetén
valoszintileg P2P alapu programokat hasznalnak a haldzatban.

Connections Statistics
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Aktiv kapcsolatok grafikusan abrazolva

Emlékeztetoiil még egyszer, a Zeroshell kiilonbozik a legtobb routertdl, amelyek egy révid id6 utan elfelejtik a
TCP kapcsolatokat. A Zeroshell igy van konfiguralva, hogy akkor is tartsa meg a kapcsolatot, ha hoszabb ideig
nem torténik adatfolyamat (pl egy interaktiv SSH session, napokra ,.elfelejtve”). Ez egyik oldalrdl elény, a
masikrdl viszont hatrany. Ahol a kapcsolatok nem helyesen lettek lezarva, ujabb kapcsolatokat johetnek 1étre,
hogy megmentsék az el6zé kapcsolatot. Ha szeretnéd modositani a TCP kapcsolatok iddtallépését akkor a
/proc/sys/net/netfilter/nf conntrack tcp timeout established fajlba ird bele, hogy mp inaktivitas utdn szakadjon
meg a kapcsolat.



Adott eszkozon keresztiil torténd adatforgalom

Az MRTG hagyomanyos felhasznalasa az, hogy engedelyezziik a be és kimené forgalom monitorozasat. A
ZOLD szin jelzi a bejovo, a KEK pedig a kimend forgalmat.

Interface Statistics
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Halozati forgalom grafikusan abrazolva

A zéarojelben 1évo értékek jelzik, hogy a maximalisan tdmogatott savszélesség hany szazalékat hasznalja az
eszk6z. A Zeroshell segitségével a kovetkezd tipusu eszkdzoket monitorozhatunk: Ethernet, VPN, PPoE, 3G.
Kiilonboz6 eszkozoket is hasznalhatunk egyidejiileg. Amennyiben a Zeroshellt Wi-Fi AP —ként hasznaljuk,
tobbféle SSID —vel, lehetdségiink van kiilon-kiilon megtekinteni azokat.

Grafikai abrazolas a kiillonb6zo QoS osztalyok szerint

Ha a forgalom feliigyelet engedélyezve van egy haldzati eszkdzon, akkor lehetdség van a kimend forgalom
grafikus megtekintésére az eldz6leg definialt forgalmi osztalyok szerint. A diagramon KEK szinnel lathato az
osszes kimené forgalom, és ZOLD szin jeldli a kivalasztott QoS osztélyt.

A szin jeldli a QoS kihasznaltsagat a teljes forgalomhoz képest. Jol lathato, hogy az ETHO3
interfész atlagos forgalma 4% volt, VoIP hivaskor ez viszont elérte a 33%-ot is.



QoS Statistics

(, | |& https://zs.example.com/cgi-bin/kerbynet?STk=d2dae24c7ddebee5a153b879d07e90ff7395ccdb&Action=Render&0!y '

TRAFFIC SHAPING STATISTICS [Traffic Shaping _ ~|[ETHO3.VOIP | (‘Refresh) (Close )
Class : ETHO3_VOIP [Priority: High] [Max: --] [Guaranteed: 2Mbit/s]

The statistics were last updated Wednesday, 15 April 2009 at 21:53
“Daily' Graph (5 Minute Average)

- C:lazsss: :VUEIPE (FT!-IO;S): :

2.0 M

g.0M

4.0 M

Bits per Second

14 16 18 20 22 0 2 4 6 8§ 10 12 14 16 18 20

0.0 M

Max Average Current
Class VOIP (ETHO03):  2043.7 kbi/s (6.2%) 1024 kb/s (03%) 1032 kb/s (0.3%)
ETHO03 Outgoing Traffic: 154 Mb/s (46.7%) 26700 kb/s (8.19:)  952.1 kb/s (2.9%) A
33.0 % 40 % 11.0% .

Powered by MRTG - Multi Router Traffic Grapher

Done zs.example.com ﬂ 4
Halozati forgalom grafikusan abrazolva, QoS osztalyok szerint

Terheléskiegyenlitett forgalom tovabbitas a gatewayek felé

Koszonet a Net Balancer -nek, a Zeroshell képes szétosztani a forgalmat tobb WAN kapcsolaton keresztiil. Ez
lehet xDSL, 3G, Modem, szinte barmi. Az szabalyozas lehet automatikus, amikor is a kapcsolatok sulyozzuk,
vagy manudlisan is adhatunk meg szabalyokat (igy mint a tiizfal vagy a QoS esetén), hogy milyen forgalom
mely kapcsolaton keresztiil torténjen. Automatikus terhelés elosztas esetén hasznos lehet ez a grafika, hogy
megallapitsuk, a kapcsolatok milyen kihasznaltsdggal iizemelnek. A stlyozas modositasaval korrigalhatunk.
Minél tobb pontot adunk egy gatewaynek, annal nagyobb lesz a részesedése az dsszes forgalombol.

ZOLD szin jeloli a kivélasztott gateway forgalmat.
KEK szin jeloli az Osszes forgalmat.
szin pedig a  kivéalasztott interface  részesedését az  Osszes  forgalombol.



Cateway Statistics
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Load Balancing

MRTG aktivalasa a Zeroshell —ben

Az MRTG a Zeroshell 1.0betall kiadasatol kezdve része a ,telepitdnek”. A régebbi rendszerekhez kiilon
update (C110) formajaban érhetd el. Az ujabb rendszerek esetén nem sziikséges az update kézi telepitése.

1.0betall verzid esetén a telepitéshez a kdvetkezd parancsokat adjuk ki:

cd /Database

wget http://'www.zeroshell.net/listing/C110-MRTG-Statistics-betal 1-v2.tar.bz2
tar xvfj C110-MRTG-Statistics-betal I-v2.tar.bz2

cd C110

Jinstall.sh

Sikeres telepités utan megjelenik egy [Graphics] gomb, amire kattintva megtekintheti a grafikakat.

Aktivacios kulcsok

cres

alabbi grafikék korlatlanul elérhetdek:

* Rendszer terhelés

+ Aktiv kapcsolatok szama

*  Bejovo/kimend forgalom (VPN, bridge, PPPoE, UMTS/HSDPA)
* QoS osztalyok grafikonja (VPN, bridge, PPPoE, UMTS/HSDPA)

A kovetkezd grafikak viszont aktivalast igényelnek:
* Bejovo/kimend forgalom Ethernet/Wireless és VLAN 802.1q interfészeken

+ Alkalmazott QoS osztalyok Ethernet/Wireless interfészeken
+ Internet kapcsolat terhelés elosztasa



Az aktivacios kules fligg a halozati kartyank MAC cimétdl. Minden egyes halozati kartyank a rendszerben sajat
aktivacios kulcsot kér a grafikdkhoz. Egy Ethernet kartyahoz tartoz6 grafika aktivalasakor ugyanazzal a
kulccsal automatikusan aktivalédnak a hozza tartoz6 VLAN és QoS osztalyok grafikonjai is. Ha egy Wi-Fi
kartydhoz tobb SSID is tartozik, elég az egyik grafikont aktivalni, és a tobbi SSID —hez tartozé is
automatikusan elérhetd lesz. Ahogy korabban emlitettilk az aktivald kulcsok pusztdn az Ethernet/Wireless
eszk6zok MAC cimétdl fliggenek, tehat ha ugyanazon a gépen ujratelepitik a Zeroshellt, vagy uj profilt hoznak
létre, a kulcsok ujra felhasznalhatoak lesznek. Az aktivald kulcsok a ,,Feautre Code” alapjan keriilnek
legeneralasra, melyeket emailben varunk, egyszerre tobb kodot is elkiildhet. A Zeroshell fejlesztéseinek
tamogatasaval (is) igényelhetnek aktivacios kulcsokat:

+ Készitsen dokumentumokat HTML vagy PDF formatumban, melyben bemutatja a Zeroshell
lehetéségeit. Ez akér egy egyszerii leiras is lehet, On hogyan és milyen célre hasznalta fel a Zeroshellt.
A leirds készitdjének meg kell adnia az elérhetdségét, hogy sziikség esetén az olvasok kapcsolatba
tudjanak Iépni vele. A leirds frissitéséhez hozzaférést kell biztositani. A leirds linkelve lesz a
dokumentaciok kozott.

+ Bérmilyen adomany PayPal —on keresztiil. Ezt hardverek beszerzésére ¢s tesztelésére forditjuk.

Kétség nélkiil legszivesebben dokumentaciokat varunk, leginkabb ezzel tudjuk tdmogatni azokat, akik
szeretnék hasznalni a Zeroshellt. PayPal tdmogatast inkabb csak akkor kérnénk, ha nincs idéd és/vagy
lehetdséged dokumentacid készitésére.
Fontos megjegyz¢és, hogy az aktivalasi folyamat nem valtoztatja meg az MRTG miikodését, mely forrdsa a sajat
weboldalukrol elérhetd.

Megjegyzés:
(*) Ha a beépitett MRTG helyett mégis azt szeretnéd, hogy a SNMP —n keresztiil legyenek elérhetéek a
statisztikak, csak telepitsd fel a net-snmp csomagot, amit a Zeroshellhez készitettek.



