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Un poco de Cultura....

¢Qué es un CA x.509?

Un Certificado Digital es el equivalente electrénico a un Documento de
Identidad. Permite identificarnos, firmary cifrar electronicamente documentos y
mensajes.

El Certificado Digital garantiza:

¢ Llaintegridad de los datos transmitidos
e Suprocedencia
e La deteccién de cualquier manipulacién que hayan podido sufrir

En otras palabras el CA es un documento electrénico el cual permite identificarnos
ante el servidor zeroshell para entablar comunicacién privada y segura a través de la
red.

éPara que usa Zeroshell los CA?

Lo usa para entablar conexiones seguras SSL, para sincronizar datos via VPN, para
expedir un certificado para la configuracién de RADIUS SERVER, entre otros muchos
usos.

éPor qué crear mi propio CA y no Usar el Default?

Si solo vamos a usar Zeroshell para probarlo y ver las diferentes funciones que tiene no
es necesario crear un CA personalizado ya que bastara con el que por default crea
zeroshell, pero si deseamos realizar una implementacién de zeroshell en un ambiente
productivo o real que mejor que tener nuestros propios certificados que muestren
informacién sobre quienes somos realmente. (Esto no le quita el crédito a zeroshell
solo hablo de identificarnos nosotros mismos ante nuestra implementacion).

Bueno después de estas 3 preguntas fundamentales para comenzar aqui vamos....
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Ingresamos alai

nterface grafica de Zeroshell a través de la direccion ip o dominio en

el que zeroshell fue previamente configurado:

Nota: si estamos
aunque recomie

trabajando en el profile default de Zeroshell la ip es 192.168.0.75,
ndo crear nuestro propio perfil.

Como podran ver

Esta conexion no est3 verificada

Ha pedido a Firefox que se conecte de forma sequra a 192.168.1.4, pero no se puede confirmar que la
Conexion sea segura.

Mermalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn verificada
para aseqgurar que esta en el sitio correcto. 5in embargo, la identidad de este sitic no puede ser
verificada,

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar.

Detalles técnicos

Entiendo los riesgos o

en el primer inicio nos dira que la conexidn no esta verificada en pocas

palabras el certificado no es valido para las politicas de nuestro navegador, el movito no es que

sea dafino o falso nuestro certificado si no que el validador de mozilla de acuerdo a sus
politicas de Certificados ha leido a nuestra identidad Emisora de Certificados como no valida

pero eso no signifi

ica que estamos en problemas o que no va a funcionar, basta con hacer click

en “Entiendo los riesgos”
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Esta a punto de alterar como identifica Firefox este sitio.
i

Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.

Servidor
[ Obtener cert'rﬁcado]

3]« o ] Il ttps: /192 168.1 4
Estado del certificado
Este sitio intenta identificarse a si mismo con informacién ne vélida.

Sitio erréneo
El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de

identidad.
Identidad desconocida

No se confia en el certificado, porque no ha sido verificado por una autoridad

reconocida,

Guardar esta excepcién de manera permanente

[ Cancelar ]

—

[ Confirmar excepcion de seguridad?

Al hacer clic en “Anadir Excepcidn” nos aparece una pantallaisemejante a esta... vamos

a revisar unos cuantos datos haciendo clic sobre el botén “ver...”
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Visor de certificados:"voip.maganoliasinc.net'

| Detalles |

No se pudo verificar este certificado por razones desconocidas.

Emitido para

Nombre comin (CN) voip.maganoliasinc.net
Organizacién (0) <No es parte de un certificado>
Unidad organizativa (OU) Hosts

Namero de serie 2E:13

Emitido por

Nombre comin (CN) ZeroShell Example CA
Organizacién (0) Zeroshell.net

Unidad erganizativa (OU) Example

Validez
Emitido el 01/04/2010
Expira el 01/04/2011

Huellas digitales
Huella digital SHAL 10:6A:D1:5B:7D:58:57:45:1C:28:53:82:2C: AE:92:31:33:2E:97:02
Huella digital MD5 1C:7B:44:C4:F5:08:3B:A9:34:71:66:12:88:83:11:1C

Cerrar

Bien este es nuestro certificado digital el cual fue emitido por zeroshell al entablar una
conexién segura SSL, en el podemos apreciar informacion importante y relevante tal
es el caso quien lo emitid, y para quien lo emitid, asi como la huella digital o firma del
certificado, podran ver que por default aparece que lo emite zeroshell Example CA,
repito si a nosotros solo nos interesa probar zeroshell no tiene ningln caso hacer este
tutorial en cambio si vamos a implementar zeroshell para el ambiente en produccién o
ambiente real y queremos que nuestro Certificado Digital aparezca que fue emitido
por nuestra implementacion (institucién, escuela, hospital), debemos personalizarlo,
¢Cémo hacerlo?, aqui comenzamos....
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Una vez que hemos agregado la excepcion de certificado y hecho login in previamente
en la interface web de zeroshell...

Ir al mend Security >> X.509 C@
U4

Release 1.0.betal2 Y

ZEROSHELL  abou e

= Net Services /

SETUP Autoll date Profiles Network Time https SSH Startup/Cron

AutoUpdate Setfings Status: Active

y 2
L4

SYSTEM Show H Last connection: Ap
* Setup
* | 0gs ]
* Utilities Available Undates ¥ auto

| | Fix ID |[ Description Date | R

* lsers
* Groups
* | DAP / NIS
® RADIUS /

® Captive Portal
.ME_ Inrzalled Updates

* Hosts | #Fix 1D | Description [ Date Req
/

No updates available for release 1.0.betal2

* Router
* DNS
* DHCP
* VPN

® QoS /
* Wireless U
® Net Balancerd
® Kerberos @
* Firewall

* x.509

* HTTP PrOﬁ

Acto seguido nos dirigimos a la opcién o pestaia con la etiqueta: “Setup”

/ No updates installed

Relaase 1.0.betat2 ¢

ZEROSHELL  mos \

F Net Services ¢

’ 1 X509 CA List Manage (1 tmported Frusted CAs =
Total entries: 2 , ¥ Usars Certficates M| Hosts Cantificates
Common Name (CN) Sorkal
admin 7963 (0x1M1b)
® Setup Vo . maganaliasing nat 11799 (0x2413)

® Lo

Una vez que hemos ingresado a “Setup” podremos ver un form de la siguiente manera:
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Personalizamos cada uno de los campos del formulario con la informacion que deseamos:

CA Certificate and Private Key

Common Name [ZeroShell Example CA
Key Size
validity (Days) 3650
Country Name |IT |
State or Province | |
Locality | |
Organization |Zeroshe|l.ne1 |
Organizational Unit |Exr:|mp|e |
E-Mail Address |Fulvie.Ricciardi@zerol
CA Default Parameters
Key Size ﬂ

[*%)
i

Certificate Validity (days)

Por ejemplo yo quiero que mi nombre comun sea Magnolias Inc. Entonces Borro los
datos actuales e introduzco mi dato.
e El Key Size: lo dejamos por ahora en default o el valor de 1024 bits.
¢ Validity (Days): se refiere a la cantidad de dias en que nuestro Certificado sera
valido.
e Country Name: Para nuestro caso que estamos en México es MX el valor.
e Satate or Province: Aqui podemos agregar un dato mds sobre en que estado
nos encontramos o simplemente dejarlo en blanco.
e Locality: La localidad actual.
e Organization: Organizacién a la que pertenecemos o institucion.
e Organization Unit: Departamento para el cual estamos expidiendo el
Certificado
e Email Address: Aqui va el mail de contacto o del administrador de la red

generalmente.
De acuerdo a nuestro Ejemplo tendriamos algo asi:

Common Mame Magnolias Inc

Key Size
validity (Days) 3650
Country Name I

State or Province JALISCO

Locality

Organization Maganoliasinc.net

Organizational Unit

E-Mail address orgeemir@gmail.col

CA Default Parameters
Key Size 1024 bits | =
Certificate Validity (days)

gle|>
£
by
H
i

;
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J

Paso siguinte es hacer clic sobre el botdn con la leyenda ”Generat\
e ; ‘i

(A Cerviaate e Povate Koy

[§
&)

! rwwre o Cave o re

Nos mostrara una advertencia que nos dice: PRECAUCION: Si continuas con esta operaciones
se perderan todos los Certificados y Llaves Privadas ya creadas (Incluyendo HOST y Certificados
de Usuarios Tambien), y el certificado de Autoridad sera reiniciado. Aln asi deseas continuar?

@ WARNING: if you continue with this operation you will lose all Certificates and Private Keys (Host

La pagina en https://192.168.14 dice:

and User Cetificates too) and the Certification Authority will be reset. If you actually want it then
press [OK]

E Aceptar ; [ Cancelar ]

Hacemos clic sobre el botén “Aceptar”

Ahora nos haciendo clic en la pestafia con la leyenda “List” entramos a la lista para regenerar
algunos certificados:

Peteaser |0 betal} | (JUTE Pt §
ZEROSHELL s Rt
. v oy
Net Seraces wall LIt e
Arpad Attt | e S
wvwa BT
Tl wties | 0 s Gt ¥ i i Dby ot A Comritas | G | Nowge
Commnn Hawe (CN) Serhd Ty Volwty wnter L agtrnins Date
m_ P A s el | ~at [ AR NI et

Una vez que estamos en el listado de certificados hacemos clic sobre el botén “Crgate” para

generar el nuevo certificado al usuario “Admin”

H nentas Ayuda
pe 5216014 23 B8 e ivernc )
b . Java @y Taringa! - Meg d... |

fF ¢ B4 Gmail - Re )= | 25:192.168.1.4

14

ZEQ o zte,fjtse 1.0.beta12 cou ”i;;%ll(::l)z F;enti::lz(R) M proces: Refresh 4
—— N f S . Uptime O days, 3:17 =
= Load :

= NETJBNVICeS Logout Reboot Shutdown | aye 00001000 Graphics ~

Manage Imported Trusted CA: Setup

| SYSTEM

® Setup
® Logs
® Utilities .
| USERS | mon Name (CN) | Serial | Type  Validity Status | Expiration Date

inoliasinc.net | 1(0x1) | host OK | Apr 1 22:01:43 2011 GMT

2% || Manage 7

1 ' Users Certificates ‘ Hosts Certificates | ] Only not valid Certificates |

® Groups
® [ DAP /NIS
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Create new Certificate | Create | Close |

Users available © Users O Hosts Seleccionamos el usuario al que
deseamos crearle su nuevo
certificado, que para nuestro caso es
“admin”, y hacemos clic sobre el
botdn “Create”.

Terminadc

= IR

= Net & wiee s 187
= INEf Jarvees rocy £ 04t O e -
> \gosut febact Satdamn | sex 021000000 el

1

X500 CA List Trusted CAL Setup
OO0 =Users, CN=admin xatusy (IK

| vty 35 | [1ioelz] | Gemerum | | donamn ] Exue W ovey prceeupvols eSS T Fweskn | Datete

b

phats
& bt S

® Kertiores 3
® Frewat
® X509 Ca
® $TTP Froey
® [NAP Server
& SMNTP Server

Mgt 13 00 133,43 SUCCINE. Tecinel huut semtnie sasauifully gevscstad
My B3 00,35, 38 BUCCIEE. Privale by sl EIT8 caibiale damanelily guematnd In adonn (e

Si todo es correcto debemos de ver una pantalla similar a esta.
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Si observamos nuevamente la lista de Certificados podremos ver que ahora ya también
aparece el certificado para el usario admin con estatdo OK y valido. Lo que significa que hemos
logrado con éxito la personalizacién de nuestro certificado.

Fidasse 1 Abena1 i po———— -
i FE e i tear
s e 3T
2 g e
508 <A A _I P —1 n logrirted Trursied Chy wisy
Totdl sntres: 2 ¥ Lsen Cencates ¥ wosts Cattieatas T Ot et vid Catficnes | S | Masags.
Commen Nawe ((N) Serial Type Valdy St Expiration Date
e | 22 ey G Aor 3 23:0080 2211 Qw1
og magarchamnc e 1t} host o« dge 2 32,0043 2211 QT

Comprobando que el certificado ahora emite nuestra informacion:

Para este test puede ingresar desde otra maquina de la lan conectad a zeroshell y observar los
datos del certificado:
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[ Detalles I

No se pudo verificar este certificado por razones desconocidas.

Emitido para

Nombre comin (CN) voip.maganoliasinc.net

Organizacion (O) <No es parte de un certificado>

Unidad organizativa (OU) Hosts

Niamero de serie 04

Emitido por

Nombre comin (CN) Magnolias Inc

Organizacion (O) Maganoliasinc.net

Unidad organizativa (OU) ServiciosIP

Validez

Emitido el 01/04/2010

Expira el 01/04/2011

Huellas digitales

Huella digital SHAL 15:5F:8B:A3:73:2C:EA:49:4E:E2:20:A6:E9:27:D5:69:0C: CD:B5:AC
Huella digital MD5 E2:7D:31:F4:8E:DD:6D:02:5E: CE: A0:2E:B3:06:C4:08

Ahora si tenemos nuestro certificado personalizado con nuestros propios datos.

¢Cualquier duda o comentario?... jorgeemir@gmail.com

Con Amor y Carifio a mis padres.


mailto:jorgeemir@gmail.com

